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1. SCOPO E CAMPO DI APPLICAZIONE

La presente procedura ha la finalita di predisporre una modalita operativa trasversale per tutte le
UU.OO0., Servizi e Uffici amministrativi dellORAS per cifrare e proteggere con password i
documenti (word, excel, pdf, immagini, scansioni....) che contengono categorie particolari di dati
personali e che devono essere inviati tramite mail o tramite altre modalita utilizzando la rete
internet. Ai sensi del Regolamento UE 2016/679 la cifratura e protezione con password di
documenti che contengono categorie particolari di dati personali rappresenta una misura di
sicurezza, idonea a garantire la confidenzialita del file e, in caso di Data Breach, di dimostrare che
si & fatto il possibile per evitare che un file 0 documento sanitario finisca nelle mani sbagliate.

2. DEFINIZIONI

e «Dato personale»: qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che pud essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi al’'ubicazione, un identificativo
online o0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica,
psichica, economica, culturale o sociale.

o « Categorie particolari di dati personali »: dati personali che rivelano: I'origine razziale o
etnica,le opinioni politiche, le convinzioni religiose o filosofiche, 'appartenenza sindacale;
dati genetici; dati biometrici intesi ad identificare in modo univoco una persona fisica; dati
relativi alla salute o alla vita sessuale o agli orientamenti sessuali.

o «Cifratura»: € una tecnica per tenere segrete le informazioni, limitandone |*accesso solo
alle persone autorizzate.

o «Confidenzialita»: i dati protetti possono essere visti ed utilizzati solamente dalle persone
che ne hanno il diritto.

o «Data breach o violazione di dati personali»: la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o I'accesso ai dati personali trasmessi, conservati 0 comunque trattati.

3. RESPONSABILITA

e Chi ha redatto la procedura & responsabile dell’aggiornamento periodico della stessa

e E responsabilitd di ogni operatore dell’Unita Operativa/Servizio di riferimento seguire
quanto previsto dalla procedura.

e E responsabilita dei Direttori, dei Responsabili delle UU.OO/Servizi, e degli uffici
amministrativi promuovere e verificare la corretta applicazione della procedura.

4. STRUMENTI DA UTILIZZARE

7-Zip € un software, disponibile nelle postazioni lavorative di ORAS, che supporta file di grandi
dimensioni e, tra le altre funzioni, € in grado di cifrare i file utilizzando la crittografia forte AES-256
e di proteggerli tramite I'inserimento di password.
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Con tale modalita i file inviati potranno essere accessibili soltanto a specifici destinatari ai quali &
stata comunicata la password, telefonicamente, tramite sms o con un’altra mail, in assenza della
qguale non sara possibile estrarre né vedere i documenti all'interno.

5. MODALITA OPERATIVE

1° passaggio - Posizionare il mouse sul documento da cifrare e, con un singolo click del tasto
destro del mouse si apre una finestra (vedi figura 1), posizionare il mouse su “7-Zip per passare
alla finestra delle opzioni e cliccare su “aggiungi all’archivio” vedi figura 1.

Figura 1

Apri

Stampa

Modifica

7-Zip Aggiungi all'archivio. ..
. Edit with Motepad++ Aggiungi a "File da criptare. 72"

Apri con k Comprimi in "File da criptare. 72" ed invia per email
Ted Contralla i file selezionati con Antivie Agaiungi a "File da criptare, zip"
o TeraCopy.., Comprimi in "File da criptare.zip" ed invia per email
£k Unlocker

Copia nella cartella. ..
Sposta nella cartella..,

L R .

Subito dopo verra visualizzata un’altra finestra come nell'esempio sotto in figura 2

2° passaggio - portarsi sulla sezione "Cifratura", nella parte a destra, e qui inserire a propria
scelta la password di protezione (inserirla per due volte, la seconda & di conferma), spuntare e
dunque attivare anche la casella dell'opzione "Cifra anche il nome dei file".

In questo modo i nomi dei file non verranno visualizzati in chiaro (caratteristica che torna utile nel
caso in cui i nomi descrivono il contenuto dei file). Documenti e nomi dei file vengono protetti
con crittografia AES-256 (Advanced Encryption Standard).

Non resta altro che confermare e creare il documento protetto cliccando il pulsante "OK". Al
termine il file cifrato sara disponibile nella cartella nella quale si trovava prima.
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Figura 2
Aggiungi all'archivio X
N CUsers'\MicheleDeshkiop*.
ome
PROVA. 7z ~
Fommato dell'archivio: 7z w Maodalitad aggiomamento: | Agagiungi e sostituisciifile
Livello di compressione: Momale ~ Struttura delle cartelle: Percorsi relativi V
Metodo di compressione: LZMAZ v Opaoni
[ Crea archivio auto-estraente
Dimensione Dizionario: 16 MB ~
[ Comprimi file condivisi
Dimensioni Parola: 32 ~ [ Blimina i filz dopo la compressione
Dimensione del blocco solido: |2 GB ~
Cifratura
Mumero di flussi thread) CPU: |2 w f2 Inserisci password:
Quantitd memoria per compressione: 152 MB
Reinserisci password:
Quantita memoria per decompressione: 18 MB

| |

Dividi in piti file (dimensione in byte):

Parametri opzionali:
| | Cifra anche il nome dei file

[1 Mostra password

Metodo cifratura: AES-256 ~

3° passaggio - Per aprire il file il destinatario dovra posizionare il mouse sul documento cifrato e,
con un singolo click del tasto destro del mouse si apre una finestra (vedi figura 3)

Figura 3
Apri |
| 7-zip | v Apri
@h  Analizza con Microsoft Security Essentials... Estrai i file...
Apri con 3 I SIRTEMT I

Estrai in "WP_Clipart_5_di_5\"

Verifica 'archivio

Ripristina versioni precedenti

Invia 2 g Aggiungi all'archivio...
Taglia Cormprimi ed invia per email...
Copia Aggiungi a "WP_Clipart_5_di_5.7z"

Comprimi in "WP_Clipart_5_di_5.7z"

Aggiungi a "WP_Clipart_5_di_5.zip"

Crea collegamento

Elimina
Comprimi in "WP_Clipart_5_di_5.zip

Rincrmina

Proprieta

posizionare il mouse su 7-Zip per passare alla finestra delle opzioni e cliccare su “estrai qui”,
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o L x|

LR [nserisci password §| 0B
Termpao fimanente: —

File: Inzenizci pazsword: 0B
F apporto compressi || | 23

[] Mostra passward

: [ ak. ] [ Canicel ] l

[ I background ] I Pauza I I Annulla ]

verra chiesto di inserire la password; diversamente non sara possibile accedere ed estrarre il suo
contenuto.

6. MODALITA’ DI AGGIORNAMENTO DELLA PROCEDURA

La revisione della presente procedura viene effettuata ogni due anni e, se I'esito della verifica non
evidenzia I'esigenza di un aggiornamento la stessa viene validata. Nel caso in cui la procedura
necessiti di essere aggiornata, si procede con le modifiche di adeguamento, e con la successiva
approvazione e divulgazione.

7. STORIA DELLE MODIFICHE

Revisione Data Emissione Esito
00 Marzo 2018 Prima emissione
01 Marzo 2021 Verifica e cambio codifica
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