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1. Introduzione

1.1. Obiettivo e campo di applicazione

Il presente documento ha I'oblettivo di descrivere le modalita tecniche di utilizzo della plattaforma di e-procurement di
Regione Lombardla, Sintel, con particolare riferlmento alla partecipazione alie procedure di gara, oltre a definire 1l
quadro normative rilevante. Se non diversamente stabilito nella lex speclalis delle singole procedure di gara, il presente
tocumento & da considerarsi parte integrante della documentazione di ognl procedura gestita In Sintel.

Alfine diinviare un’cfferta in modo completo e tempastivo, avitando f rischi connessi agli aspatti techico-procedural,
sl raccomanda gli operatori economicl dl:
*  laggere attentamente | succassivi capitoli prima di avviare F'aperativita in Sintel;
*  aseguire tutte le attivitd necessarie per la registraztone. fa quallflcazlone e l'invio del’offerta descritte nel
successivi capitoli, g g a4 g 2
[visualizzabile nell’lnﬁerfaccll "Dettagllo della presente prooedura in Sintel);

1.2. Versioni

Verstone Piattaforma e-Procurement utilizzata per fa stesura del manuale: R5.38.1

Versione [dPC utillzzata per la stesura del manuale; 10,7.01.

2. SINTEL

(s Reglone Lombardia, a segulto degli Interventl volti alla Razionzlizzazione degli Acquisti nella Pubblica
Amministrazione {L. 296/2006), ha messo a disposizione di tuttl gll Enti di Pubblica Amministrazione abilitatt la
plattaforma telematica di e-procurement Sintel. Le procadura di gara gestite con Sinte! sono condotte mediante Fausilic
di sistemi informatici e I'utilizzazione di modalita dl comunicazione In forma elettranica, af sensi:

s del D.lgs. 50/2016 c.d. “Nuovo Codice Appaltl” In virth del’adeguamento della plattaforma a tale nuova
notmativa. Tale adeguamento avverrd con modalitd progressive e nelle tempistiche necessarie al rllasclo
tecnico degli Intervent! sulla piattaforma SINTEL (gli Interventi operati sono indicat] sul portale istituzionale di
ARIAS.p.AY;

s  D.G.R. n. IX/1530 di Regione Lombardia del 6/4/2011, Allegato A, “Determinazionl per il funzionamanto e Fuso
della piattaforma reglonale per I'E-procurement denominata sistama di intermediazione telematica {Sintel) di
Regione Lombardia (ART. 1, C. 6-blis, L. 33/2007) e del relativo elenco fornitori telematico”.

Le soluzloni tecniche e le procedure di funzionamento di Sintel assicurano Il rispetto delle norme sopra richiamate,
nonché delle disposizioni relative alle firme digitall ed alta marcatura temporale:

*  Direttiva 1859/93/CE, “Relativa ad un quadro comunitario per le firme elettranicha”, cos) come recepite dalla
legislazione nazlonale & dai reletivl regolamenti applicativi;
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e D.P.C.M. 30 marzo 2009, “Regole tecnicha in materia di-generazione, apposizione e verifica delle firme digitali
e validazione temporale del documenti informatici”;

e D.P.C.M. 22 Febbralo 2013, “Regole tecniche In materla di generazione, apposizione e verifica delle firme
elettroniche, avanzate, qualificate e digitall*.

La piattaforma Sintel assicura la segretezze delle offerte, impedisce di operare varlazioni sul documenti inviatl,
garantisce I'attestazione e la tracciabilitd di ogni operazione compiuta suila plattaforma e Finalterabilta delie
registrazioni di sistema (log), quall rappresentazionl informatiche degli atti e delle operazion] comptute vallde ¢ rilevanti
al sensi dl legge.

Ogni operazlone effettuata attraverso la plattaforma:

s  &memorizzata nelle registrazioni di sistema, guale strumento con funzioni di attestazione e tracciabllita di ogni
attlvitd e/o azione compiuta in Sintef;
» slintende compiuta nell’ora e nel glorno risultante dalle registrazioni di sistera.

Il tarnpo di Sintel & sincronizzato sull'ora italiana riferita alla scala di tempo UTC (IEN), di cui al D.M, 30 novembre 1993,
n. 591.

Le registraziont di sistema relative ai collegamentt effettuati sulla plattaforma Sintel e alle relative operazioni eseguite
nelambito dells partecipazione alla prasente procedura sono conservate in Sintel @ fanno piena prova nei confrontl
degll utenti, Tall registrazioni di sisterma hanno carattere riservato e non saranno divulgate a terzi, salvo ordine del
gludice o In caso di legittima richiesta di accesso agll attl, al senst della L. 241/1990. Le registrazloni di sistema sono
effettuate ed archiviate, anche digitaimente, in conformith a quanto previsto dallarticolo 43 del D. Lgs. 82/2005 "Codice
del’ Amminlstraziona Digitale” e ss.mm.h. e, in generale, dalla normativa vigente in materia di conservazione ed
archiviazlone del documenti informaticl.

Le operazioni effettuate su Sintel sono riferite at concorrenti sulla base delle chiavi di accesso rilasclate ai concorrenti ai
sensi degll articolo 1, comma 1, lettera b), e 8 del D, Lgs. 82/2005 “Codice dell'Amministrazione Digitale” & ss.mm.iL |
concorrentl, con la partecipazione alla procedura, accettanc e riconoseono che tall registrazionl costituiscono plena
prova dei fatti e delle clrcostanze da queste rappresentata con riferimento alle operazion! effettuate su Sintel.

L’Azienda Reglonale per Iinnovazione e per gli Acquisti $.p.A. {in segulto “ARIA S.p.A.") & “Gestore del sistema®, e, tra
Ialtro, ha 1l compito di: {f) gestire i servizl di conduzlone tecnica e delle applicazioni informatiche necessarle al
funztonamento dl Sintel; (i1} curare tutti gli adempimenti Inerent] le procedure di registrazione e ['utilizzo di Sintel; (iil)
controllare | principall parametri dI funzionamenta di Sintel stesso, segnalando aventuali anomalie de] medesirmo.

Quale responsabile dal trattamento del dati personall ai senst dell’art, 29 del D. Lgs. 196/2003 “Codice In Materla DI
Protezione Del Dati Personali® e ss.mm.li, Il Gestore de! sistema cura 'adozions di tutte le misure previste dal D. Lgs.
196/2003 e ss.mm.ll. medesimo ed &, altres), lncaricato della conservazione delle registrazion! del sistema e detla
documentazione di gara al sensf dall’Art.18, comma 3 della D.G.R. 6 aprile 2011 n. IX/1530.

La documentazione di gara viene archiviata da ARIA 5.p.A. In qualita di Gestore del sisterna, ma la conservazione della
stessa & demandata ed & di respansabilith della stazione appaltante, al sensi dell’Art. 16, comma 3 della D.G.R. 6 aprile
2011 o. [4/1530. || Gestora del slstama &, Inoltre, responsablle della sicurezza Informativa, logica e fisica di Sintel stesso
e riveste il ruolo di responsabile della slcurezza e del trattamento del dati al sensi della disciplina che regola la materia,
nonché dell’adozione di tutte le misure stabilite dal D, Lgs. 196/2003 “Codice In Materla DI Protezione Del Datl
Personail” e 55.mm.il. In materia di protezione del dati personall.
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La plattaforma & costitulta da complesse infrastrutture tecnologiche, quali sistemi di trasmisslone ed elaborazione dati
ed & stats realizeata sulla base del miglior stanidard tecnologlicl e procedurall ad oggl presentl nello stato delia tecnica.
In ogni caso, non si possono escludere anomalie o malfunzionamenti di Sintei: In tale caso, la stazione appaltante si
riserva dl adottare tukte le misure necessarie per garantire la regolarits deli2 procedura, vl compresa la sospensicne a
la non aggludicazione dellz stessa.

in ognl caso, | concorrent! esonerano 1a stazione appaltante & ARIA S.p.A, anche in qualit d] Gestore del slstema, da
qualsias| responsabliity refativa a malfunzionament], difett! o vizi di Sintel, fattl salvl { limiti Inderagabill previst! dalla
legge; Infatti, salve il case di dolo o colpa grave, ARIA S.p.A. non potra essere In alcun caso ritenuta responsablla per
qualunque genere dl danno, diretto o Ind Iretto, che dovessero subire gli operatorl economici registratl, | concorrentl o,
comunque, ognl altro utente di Sintel, e | terzi a causa o, tomungue, in connessione con Faccesse, Putilizzo, Il mancato
utillzzo, 1l funzionamento a H mancato funzionamento di Sintel,

I toncorrent! sono consapevoll del fatto che qualsivoglla lora intervento avente come fine /o effetto guello di turbare,
alterare, sospendere o Impedire Indebitamente il normale funzionamento di Sintel, oltre a comportare le eventuall
responsabilitd civill & penall previste dalla legge, pud determinare la revoca della registrazione a Sintel, d! cuf oltre,
Fimpossibilleh dl partecipare alla procedura di gara efo, comunque, Pesclusione dalls medasima.

ARIA S.p.A, si riserva di segnalare qualsiasi fatto rilevante allAutorits Giudizaria e/o all'Autorits per la Vigilanza sul
Contratti Pubblici per gli oppartuni prowediment! di competenza. | concorrenti sl impegnano a manlevare e tenere
indenne la stazlone appaltante ed ARIA 5.p.A., anche nella sua qualita di Gestore del sistema, risarcendo qualunque
costo, danno, pregludizio ed onere (ivl comprese le spese legall) che dovesse essere sofferto da questi ultiml a causa di
un utilizzo scorretto o Improprio di Sintel e, comunque, a causa di qualsiasi viclazione della normativa vigente 2 delia
disciplina della presente procedura.

Con F'utilizzo dl Sintel | concorrenti e la stazione appaltante esonerano ARIA S.p.A. da ognl responsabilitd relativa a
qualsivogita malfunzionamento o difetto relativo al servizi di connettivitd necessarl a raggiungere Sintel, attraverso Ja
rete pubblica di telecormunicazionl, Ove possibile ARIA 5.p.A. comunichera anticipatamente agll utenti registrati a Sintel
gll interventt di manutenzione su Sintel, Gli utenti di Sintel, in ognl caso, prendono atto ed accettano che Paccesso a
Sintel utilizzato per la presente procedura potré essere sospesc o limitato per Feffattuazione df interventi tecnicl volti a
ripilstinarne o migliorarne Il funzionamento o la sicurezza.

3. Guide e manuali

L'uso della piattaforma Sintel & disciplinato, oltre che dal presente documento, dai "manuall®, e dalla D.G.R. n. IX/1530
di Reglone Lombardia del 6/4/2011, Allegate A, “Determinazion per It funzlonamento e Fuso della plattaforma regionale
per Pe-procurement denominata sistema di Intermediazione telematica (Sinted) di Reglone Lombardia {Art. 1, ¢. 6-bis,
L. 33/2007) e del relativo elenco Fornitor! telematice”.

Quest| document] sono scarleabill dal sito www.arla.reglone.lombardia.it (> 2> HELP > Guide e manuali). Inoltre
& possiblte avere ulterion informazioni seguendo il seguente percorso: Home >» Chi Siamg >> Normatlya. Nel caso di
contrasto o incompatibllita tra le disposiziont di cul ai manuall e Ja documentazione di gara, prevale-quanto disposto da
quest’uitima.

Manuall i supporto Servidi di o-Procurament
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4. Dotazione Informatica

Al fine di poter partecipare alla presente procedura, I'operatore economico deve essere dotato della necessarla
strumentazione tecnica ed informatica {software ed hardware) del collegamenti alle linee di telecomunicazione
necessari per 1l collegamento alla rete Internet, di una firma elettronica quafificata — o digitale - In corso di validita
rilasciats da un prestatare di seniizi fiduciari qualificati a norma del regolamente (UE} n. 910/2014 dei Parlamento
Europec e del Consiglio, del 23 luglio 2014 (¢IDAS), ovvero, in Italia, i certificatori qualificati per la fornitura di servizi
fiduciari qualificatt al sensl dell’articolo 29 del D. Lgs. 7 marzo 2005, n. 82 e ss.mm.li. (CAD — Codice di Amministrazione
Digitale).

L'accesso alla piattaforma Sintel & passiblle utilizzando un sistema dotato del seguenti requisitt minimi:

¢ dimensiont dello schermo 15 pallici e risoluzione minima 800x600;
e accesso Internet con una velocitd di 1 Mb/sec;
» abilltazione del browser alla navigazione In 550 a 128 bit.

Per la navigazione | seguent! browser risultano essere compatibill con la piattaforma Sintel e con il Negozio Elettronico
in tutte le rfispettive funzionalita:

e Internet Explorer 7,8 5;
« Mozilla Flrefox 10 e superiori;
s Google Chrome,

E' possibile I'utlizza di browser diversi da quelli elencati, per i Quali non & garantita I'effettiva compatibilita con la
plattaforma. Per un utilizzo ottimale si raccomanda comungue Y'implego di Mozilla Firefox 10 e superiori,

Le funzlonalitd "Modifica” e "Anteprima® all'Interno detla pagina "Modello della Procedura” In Slqtel non sono garantite
con "utilizzo dl Internet Explorer 7 e 8.

ATT:-.N-ZI-;HE: Siricorda che al fini dell'espletame;to i tutti | passaggl relatlvl alle procedure di gara & necessario dotarsi
di progeammt per 'apposizione e la lettura della firma digitale, quali Dike e Digital Sign. L'acquisto, Finstallazione e la
configurazione dell'hardware e del software restano ad esclusivo carico degll utent! finall della piattaforma Sintet.

NOTA: Se s! intende utllizzare 1l sistema di autenticazione SPID (Sistema Pubblico di Identitd) & necessario avere a
disposizione un cellulare per poter ricevere Il codice “usa e getta® da utllizzare come password temporanea,

Se sl intende utilizzare invece Il sistema di autenticazione con Carta Nazionale del Servizi (CNS) & necessario avere a
disposizione 1f PIN assoclato alla carta.

5. Posta elettronica certificata (PEC)

La piattaforma Sintel comunica con gll utent! registratl atiraverso Posta Elettronica Certificata {d| saguito “PEC"} per
tutte le comunicazioni afferent] alle procedure dl gara Inviate direttamente dalla casefla di posta Sintel.

8 ricorda che I'Art. 16 del D.L. 185/2008,“MIsura urgenti per il sostegno a famiglle, lavoro, occupazione @ impresa e per
ridisegnare In funzione anti-crisi il quadro strategico nazionale® introduce per gli operatori economici I'obbligo di dotars
di una casella PEC, da dichiarare alla propria Camera di Commercio; tale obbligo ¢ ribadito dal D.L 18 Ottobre 2012, n.
179, in merito alle modalitd di comunicazione con la Pubblica Amministrazione.

Manuall d] supporto Servizi di e-Procurement
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Sy,

Pertante, Int sede di reglstrazione {v. successivo paragrafo 6.1Registrazione a SINTEL), tutte le Imprese devono
obbligatoriamente Indicare un indirlzze di Posta Elettronica Certificata (PEC) commarciale acquistata da un gestore
autorizzato.

il dominlo GOV.IT & relativo al seivizio di posta elettronica certificata fornito dal Govemno Hallano per permettere al

| cittadini di dialogare con le Pubhiiche Amminlstraziont. Tuttavia tali caselle PEC non possono essere utilizzate per inviare |
comunicazioni ad altri cittadini, Entl o assoclazionl. S consiglla pertanto dl Inserire nel proprio profilo utente In
piattafarma Sintel un Indirizzo PEC differenta.

6. Registrazione ai servizi dell’Azienda Regionale Centrale Acquistl
S.p.A.

Attraverso il stto www.ariaspa.It (Home »> e-Procurement >> Registrazione) @ passibile accedere al form di registrazione
che consente ad Entl pubbilcl ed operatorl economicl di usufruire del sarvizi massi a disposizione da ARIA S.p.A., tra |
quall fa piattaforma Sintel. Prima della registrazione & perd necessarlo autenticarsi attraverso uno dai sistemi di
autenticazlone propost] di segulto:

SPID {Sisterna Pubblico di identita Digitale)

Gl utenti italiani passono accedere al sistema di autenticazione/registrazione tramite credenzigli SPID (Sistema Pubblico
dl Identita Digitale).

La prima registrazione con credenziali SPID prevede & step:

Nella sezione «<Autenticazione con LA TUA IDENTITA’ DIGITALE “PASSWORD UNICA®» cliccare su «Entra con SPID»;
Selezionare ''D provider, inserire le credenziali SPID e confermare;

Seiezlonare il pulsante «NUOVA REGISTRAZIONE»;

Compllare ie pagine del parcorso dl registrazione al servizl di ARIA 5.p.A.,

hAwpp

Username e Password (1dPC -identity Provider del Chttadino)
La registrazione prevede 2 step:

1. Nellasezione “Autenticazione con username & passward” cliccare su “Entra con ID g password” e successivamenta
su “Registrazione & IDPC”. Inseriscl  dat] richlest! e riceveral le credenziall di accesso direttamente nella casella di
posta indicata.

2. Reglstrazione ad ARIA: Una volta ottenute le credenzlall, ritorna nella pagina di accesso e completa it processo di
registrazione (richiederd pochi minuti).

| L'effettivo recapito delle comunicaziont inviate dalla casella PEO di IdPC dipende dalle seguenti tipologie di
caselle destinatarie utllizzate e Indicate dail’utenza In fase di registrazione:

PEC: [l canale di comunicazione funziona a condizione che la casella df posta PEC del destinatarlo sia configurata In modo
da poter ricevere messaggf di posta ordinaria;

|
PEO: It canale di comunicazione funziona senza garanzle per il mittente che Il messaggio sia stato effettivamente
recapitato;

Manuali di supporte Sarvizi di ¢-Procurement
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| CEC PAC {Comunicazione Elettronica Certificata tra Pubblica Amministrazione e Cittadino): Hl canale di comunicazione |
NON funziona polché fe caselle CEC PAC sono a circuito chiuso, dedicate alle relazionl con fa Pubblica Amministrazione
che le ha rilasclate all'utenza.

.

CNS (Carta Nazionale del Servizi)

Glt utenti ltaliani possono accedere al sistema di autenticazione/registrazione utilizzando la Carta Reglonale def Servizi
(CRS) © la Carta Nazionale del Servizi {CNS).

La prima registrazione con CRS/CNS prevede 3 step:

1. Nella sezione sAutenticazione con CARTA NAZIONALE DEl SERVIZI» cliccare su «Entra con CNS»

2. Autenticarsi con CNS (& necessarlo aver Installato il Software CRS, aver Inserito la Smartcard nel lettore e conascere
il relative codice PIN)

3. Compllare le pagine del percorso di registrazione ai servizi dl ARIA.

6.1. Registrazione a SINTEL

Per poter presentare offerta e prendere parte alla procedurs, clascun operatore economico & tenuto ad eseguire
preventivamente la Registrazione a Sintel cosl come disciplinato nel “Manuall”, accedendo al 1 1AS.p.A, nell
apposita sezione “Reglstrazione”.

La registrazione & del tutto gratuita, non comporta In capo alfoperatore economico che la richlede I'obbliga dl
presentare 'offerta, né alcun altre onere o Impegno, Salve malfunzionament! delle retl, delinfrastruttura ¢ delle
tecnologle di comunicazione, la procedura di registrazione & automatica e avviene rapidamente. In ogni caso, al fini del
rispetto dei termini previsti per 'invic delle offerte e, per prevenire eventuall malfunzionamenti, si consiglia di
procadere alla registrazione con congruo anticipo, prima della presentazione dell’offerta.

L'utenza creata In sede di registrazione & necessaria per ogni successivo accesso alle fasi telematiche delfz procedura.
L'utente & teputo a non diffondere a terzi Ia chiave di accesso a mezzo della quale verrd identificato da Sintel.

Le chlavi di accesso sono strettamente personall & devono essere conservate con cura. Gil utenti sono tenuti a
conservarle con la massima diligenza, a mantenerle segrete e riservate, a non divulgarie o comunque cederie a terzl e
ad utilizzarle sotto [a propria esciusiva responsability, ai sensi dell'Art. 3 della D.G.R. 6 aprile 2011 h. 1%/1530.

L'operatore economico cttlene I'utenza attraverso il legale rappresentante, ovvero un procuratore (generale o speciale)
abilitato a presentare offerta. l/operatore economica, con la registrazione e, comunque, con la presentazlone
delfofferta, sl obbliga a dare per valido Poperata compluto dai titolari efo utilizzatori delle utenze riconduciblli
all'Interno di Sintel all"operatore economico medesimo; ognl azione da quest! compluts all'interno di Slnitel siintenderd,
pertanto, direttamente imputabile all’operatore economico registrato.

6.2. Documento riepilogativo dei dati della registrazione

Al tarmine del processo di registrazione, I'operatore economico deve firmare digitaimente Il documento riepllogativo
def dati della registrazione (In formato .pdf}.

Manuall ¢} supporto Servizi ol e-Procurement
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£ necessario cliccare su "Scarica pdf, selezionare il percorso di salvataggio senza modificare il nome del file generato

da Sintel. 51 consiglia quindi di aprire Il file utilizzando 1 software per la firma digitale & non altrl programmi {Adobe
Reader, Woard, etc).

In generale, s raccomanda dj non eseguire le seguent] operazioni: 1) effettuare il salvataggio In locale utilizzando “salva
con nome” & “salva una copiz”; 2) rinominare 1 file, neppure dopo averlo firmato; 3) quaisiasi operazione che possa
maodificare/alterare il contenuto o le proprieta del file originale. Una volta correttamente firmato, Il file deve essere
nuovamente caricato {upload) ne! modulo di registrazione,

6.3.  Registrazione a SINTEL per Liberi Professionisti

Laregistrazione al servizl ARIA S.p.A. & possiblle per tutti gl operatori aconomicl, compresi | liber] professionist) operanti
nell'ambito deile profession! regolamentate e non regolamentate, gli studl associatf e altre saciet? di professionisti.

Per queste tipologle dl aperatort economicl, nel form di registrazione at servizl e-procurement ARIA non & richiesto
obbligatoriamante I'Inserimento della partita IVA.

6.4, Registrazione a SINTEL per la partecipazione In forma
aggregata

@) Nel caso In cuf un operatore aconomico intends partecipare ad una praocedura di gara nelle seguenti forme di
aggregazione: consorzio stabile, rete di imprase, & necassarlo effettuara una nuova registrazione ad-hoc al
servizi e-procurement di ARIA S.p.A., selezionando attraverso il menu a tendina “Tipo di sacletd” (a voce
appropriata.

b} Nelcaso in cu! un operatore economico intenda partecipare ad una procedura dl gara nelle seguent! forma di
aggregatione; raggruppamento temporaneo dl Imprese, consorzlo costituendo o altra forma finalizzata alla
partecipazione ad una spacifica procedura di scalta del contraente, & sufficiante la registrazione a Sintel dafla
capogruppo / mandataria senza che sia necessaria la registrazione di tuitl | soggett! facentl parte del
Féggruppamento. Si precisa che al momento di accedere all'interfacela “Dettaglic” della procedura di gara
d'interesse, prima dl awlare Il percorso guldato "Invia offerta”, & necessario utillzzare Fapposita funzionalitd
"Partecipazione In forma aggregata”, disponibile attraverse Il menu di sinistra. Una volta creata la forma di
partecipazione attraverso questa funzionalltd, sark possiblie procedere allinvio dellofferta, selezionando la
forma di partecipazione,

6.5. Registrazione a SINTEL per gli Operatori Economici stranieri

La partecipazione alle procadurs gestite attraverso la piattaforma Sintel & possibile anche per tutti | fornitor] stranferi,
sta che essl abblano una sede operativa I [talla o merno. |l requisito & quello di munirs! di firma elettronlca qualificata —
o digitale ~ in corso di validita rilasciate da un prestatore df servizl fiduclari qualificat! a norma del regolamento {UE) n.
910/2014 de! Parlamentw Europeo a del Consiglio, del 23 luglio 2014 {=IDAS}, avvero, In Italia, | certificatori qualificat]

e — — — — — — — - —_—
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per la fornltura di servizi flduciari quallficat! ai senst dell’articolo 29 del D. Lgs. 7 marzo 2005, n. 82 ¢ ss.mm.il, {CAD -
Codice di Amministrazione Digitale). La firma digitale dovra inoltre essere conforme 2 quanto esplicitato nel paragrafo
7.1~ FIRMA DIGITALE del presante documento.

Il form di registrazione al servizi e-procurement ARIA & disponibile in lingua inglese. Per approfondiment! circa le
particolarits di questo tipo di registrazione, & possibile contattare il call center al numero +39-02.39.331.780 {assistenza
in lingua iallana).

7. Forma e sottoscrizione dei documenti

0Ogni documento relativo ad una procedura di gara Sintel deve essere presentato secondo le norme e le modalita di
partecipazione sotto indicate, redatto in ognl sua parte In lingua italiana ed in conformita a quanto previsto dalla
doecumentazlone di gara.

Ogni documento elattronlco {di segulto, per bravitd, anche solo “file”) inviato dall’operatore economico nell’ambito
della presentazione dell'offerta dovra essere sottoscritto dal legale rappresentante dell'operatore economico con la
firma digitale, nonché marcato termporalmente (se previsto dalla documentazione di gara).

Resta In ogni caso di esclusiva competenza e responsabilith dell’ operatore economico verificare che la propria
docutnentaziona sia effettivamente e correttamente sottoscritta con flrma digitale e marcata temporalmente. Per
I'elenco del certificatori accreditati @ per maggiori informazioni sulia firme digitale, la marca temporale e la Posta
Elettronica Certificats si pud fare riferimento al sito dell’Agenzia per Fitalia Digitale www.agld.gov.it,

La stazione appaltante potrd procedere in qualsiasi momento a controill € verifiche della veridicitd e delia completezza
del contenuto delle dichlarazionl della documentazione presentate dai concorrent, richiedendo Fesibizione di
document] originall e certificat! attestanti quanto dichiarato dai concorrentl.

Si rammenta che, ai sensi degll artt. 75 e 76 de! D.P.R. 445/2000, 1a falsa dichlarazione comporta sanziont penall e
costitulsce causa d'esclusione dalla partecipazione alla procedura.

Qualora sia richiesto da Sintel ovvero qualora I operatore economito preveda il caricamento di numerosi flie utllizzando |
un formato di compressione — quale, a titolo esemplificativo e non esaustivo, in formato elettronico “.zip” ovvero ".rar”
ovvero *.7¢” owvere equlvalentt software dl compressione datl — salvo diverse indicazionl nella documentaziane di gara,
tutt! | singolt file in esso contenuti dovranno essere firmati digitalmente, mentre la cartella compressa stessa non dovra
essere firmata.

7.1, Firma digitale

In conformita alla normativa nazionale di riferimento, Sintel supporta firme digitall generate nel formato CAJES (CMS
Advanced Electronic Signatures, con algoritmo di cifratura SHA-256) BES. Guesta tipologia dl firma digitale & distingulbile
dzlYestensione del file che viene generato dopo I'apposizione dellz firma (.p7m).

$1 precisa che Sintel accetta anche firme digitall di tipo PAJES {PDF Advanced Electronic Signature).
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Le firme digitall gestite sono di tipo attached. Il documento originario oggetto dl firma e il certificato di firma digitale
risiedono all'interno tn un unico file.

Nel caso di apposiziane di firme multiple, Sintel gestisce firme In modalith “parallela® e in modalitd “nidificata”.

5i precisa inoltre, che at finl della sottoscrizione della documentazione di gara e dei documant componenti le offerte,
non & valida la Firma Elettronica (firma “debole™).

7.2. Marcatura temporale

La Marcatura Temporale & I rsultate della procedura con cul si attribulsce ad uno o pli document! informaticl un
riferimento temporale opponibile ai terzi, Tale riferimento & richlesto dal legislatore {articoli 20 e 22 D.igs n. 82/2005 e
articolo 37 del D.P.C.M. 30 marzo 2009 “Regole tecniche In materia di generazione, apposizione e verifica delle firme
digitail e validazione temporale dei documenti informatici®); al fine di garantire fa validith della firma digitale nel tempo
¢ |a conseguente opponibilitd a terzi della medesima, 3 tutela delfoperatore economico.

E possibile marcare temporalmente | document] utilizzando un kit per ia firma digitale. | software di firma fornit, sia per
la smart card che per il token usb, permettono di apporre firme digitalt & marche temporall {che devono essere
acyuistate da una Certification Authority), anche attraverso un’unica operazione.

Sintel gestisce esclusivamente marcature temporaii dI tipo “attached”: il documento originario oggetto di marcatura
temporale e la marca temporale devona quindi risiedere allinterno di un unico flle, agglungendo al nome del file firmato
digitalmente I'estensiona *.tsd.

Infine, &1 evidenzia che Hl Gestore det sistema, al fine df garantire opponibllita ai terzi della traccla delle operazionl svolte
@ dei file presentl In piattaforma provvede ad apporre firma digitsle & marcatura temporale a tutt! | log di Sintel.

ATTENZIONE: Se non richlesta obbligatortamente dalla stazlene appaltante nella documentazione dl gara, per gﬂqf
operatori ecohomict & comunque possibile decidere di apporre la marcatura temporale suf documenti compohentl la
propria offerta, In questo caso la marcatura temporale costituisce ulteriore garanzia di opponibilitd ai terzl dei
documenti digitali, in qualsiast momento successivo alla produzione degli stessl.

8. Comunicazioni della Procedura

Salvo diversamente indicato nella documentazione di gora, tutte le comunicazionl nell'ambite della procedura,
avverranno di regofa per via telematica, attraverso 'spposita funzionaflth di Sintel denominata "Comunicazionl
brocedura”, disponibile per 'operatore economico nelfinterfaccia “Dettaglio” defla procedura di gara,

Uoperatore economico elegge durique, guale domicilio principale per 1l ricavimento delle comunicazionl Inerenti le
pracedura & in generale, le attiviti svolte neffambito di Sintel Papposita area riservata ad accesso sicuro
"Comunicazionl procedura” e Findirizzo di posta elettronica certificata (PEC) dichiarato dallo stesso al memento della
registrazione {o successivamente con I'aggiarasmento del profilo utente),

A tale fine, loperatore economlco si impegna a verificare costantemente e tenare sotta controllo la funzionalita
*Comunicaziont procedura® all'intemo di Sintal, Tutte le comunicaziont della pracedura inviate attraverso Sintel da Entl
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pubblici ed operatori aconomici, sono inviate snche ail’indirizzo PEC dichiarato dalf'operatore ecanomico al momento
della registrazione,

Sintel utllizza per le comunicazioni una casella PEC, al senst dell'Art. 48 del D, Lgs. 82/2005, del D.P.R. 68/2005 e del
D.P.R. 445/2000 e ss.mm.il.. | momenta, data ed orarlo, di tnvio delle comunicazioni effettuate attraverso Sintel sono
determinate dalle registrazioni di sistema (log).

In caso dl R.T... costituendl e Consorzi clascuna daHe Imprese che prendono parte al raggruppamanto eleggono guate
domicilio per Il ricevimento delie comunicazioni relative alla procedura | recapiti appartenenti all'impresa mandataria.

9. Predisposizione ed invio dell’offerta

La predisposizione e I'Invio dell’offerta avviene esclusivamente medizante Fapposita funzionalitd “Invia® disponibile al
termine della procedura di redazlone, sottoscrizione e caricamento {upload} su Sintel della documentazione che
compone I'offerta {percorso guidato “Inviz Offerta”).

Si ricorda the il semplice caricamento (upload} della documentazione di offerta su Sintel non comporta Finvio
deli'offerta alla stazione appaltante. L' operatore economico dovra verificare di avere completato tuttl | passagg]
richiest} da Sintel e procedere con la conferma e successivo Invio deltofferta. Sintel dard comunlcazione all’ operatore
economico del corretto invio dell'offerta.

E’ possihile per I' operatore economico sottomettere una nuova offerta (entro 1 termini per Ia presentazione deile
offerte), tale nuova offerta annulla & sostitulsce |a precedente, che entra nello stato “sostituita” € non potrd essere
quindl pét consultata.

Alla scadenza del termine per la prasentazione delle offerte, le offerte correttaments inviate non possono essere pli
ritirate e sono deflnitivamente acquisite dal Sintel, che le mantiene segrete e riservate fino alfinizio delle operazion dt
apertura e verifice della documentazione da parte della stazione appaltante.

Tutta la documentazione allegata @ le informazionl Inserite in Sintel component! {'offerta inviata dall'operatore
aconomico sono mantenute segrete, riservate a conservate in appostti e distinti documenti Informatici.

Sintel garantisce 1l rispetto della massima segretezza & riservatezza dellofferta e dei documenti che la compangono,
asslcurando la provenienza e Finalterabllith della stessa. in caso di RTI o Consarzio Crdinario Vofferta presentata
determina la responsabilitd solidale nel confront! dalfAmministrazione nonché nel confronti dei fornitotl o del
subappaltatori (se concesso 1l subappalto).

ATTEMZI%™3; Sl ricorda che [a sesslone di operativita della plattaforma Sintel consente un periodo di Inattivith pari al
massimo a due ore consecutive. Pertanto se la sessione dovesse scadere senza che Fofferta sla stata inviata o salvata,
le informazioni Inserite nel percorsa “Invia offerta” andranno perdute e dovranno dunque essere prodotte nuovamente
In una successiva sessione In Sinted (vl incluso il “documento d’cfferta” di cul al successivo paragrafo 0). E sempre
possiblle complatare un’offerts in un momento successivo rispetto a quando sf & Iniziata la compllazione, in questo caso
& necessario utllizzare la funzionalithd “Salva”.

— ——
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9.1. Documento d'offerta

Al guarto step de! percorso guidato "invia offerta”, I'speratore economico deve firmare digitaimente Il *Documento
d'offerta” {in formato .pdf).

H documento d'offerta rappresenta un elemento essenziale delf'offerta, in quanta & Punico documento In cul vengono
sottoscritte tutte le dichlarazionl rese "a video”, i dati tecntcl sul file allegati {hash, dimensions, formato) e | valop
dell'offerta economica. Pertanto, con la sottoscrizione del documento dofferta Yoperatore economico assume la
paternita dell'offerta inserita In Sintel e s assume Ia responsabliith sulla verifica dell'Integrith e leggibilith di tutti gll
elementi della stessa,

£ necessarlo cliccare su “Scarica -pdf*, selezionare Jl percorso di salvataggio, senza modificare il nome del file generato
da Sintel. 51 consiglia quind! df aprire Ii flle utllizzando Il software per la firma digitale e non altrl programmi (Adobe
Reader, Word, atc).

In generale, si raccomanda di non eseguire le seguent] operazionl: 1) effettuare Il salvatagglo in lecale utilizzando “salva
coh nome” o “salva una copia®; 2) rinominare il file, neppure dopo averlo firmato; 3) eseguire qualstasl operazione che
possa madificare/alterars Il contenuto o le proprietd de! file originale. Una volta correttamente firmato (vedi par. 7.1},
il file deve essare nuovamente carlcato (upload) in plattaforma.

ATTENZIONE: Si precisa che qualora un operatore economico voglia completare Pinvie delf'offerta In un momento
successivo rispetto alfawio del percorso guidate deve necessariaments utillzzare la funzionallth *SALVA* per
memorizzare | dati dell'offerta. Si precisa inoftre che cliccando una qualsiasl funzionalitd “esterna” rispetto al percorse
guidato “Invia Offerta®, oppure chludende 1l browser internet senza effettuare Il salvataggio, tutti | datl noh saranno
mamorizzat} @ sard quindi necessario procedere alfInvio df una nuova offerta, Ivi inclusa la generazione di un nuovo
“DOCUMENTO 'OFFERTA",

9.2. Dimensioni massime del file caricati (UpLoad)

In fase di sottomissione delle offerte (busta amministrativa, busta tecnica, busta economica) Sintel applica |l controllo
sulla dimenslone dei file che vengono “caricati” In piattaforma {upload), attraverso gli appositi campi.

in clascun campo a disposizione per I'upload, & consentita il carlcamento di document! {file, anche sotto forma di cartella
compressa) con dimension| superlori a 0 byte (non sone quind| accettati file completamente wuoti), ed inferlor] aj 100
Mbyte (140 Mbyte nef caso di procedura per P'affldamento di favori pubhblicl).

el caso di Invio di comunicazioni tramite Ia plattaforma, le dimienslon! massime del file allegat] atla funzionalltd ol
messaggistica interna di Sintel non deve superare complessivamente | 30 Mbyte.

| ATVENZIONE: Le peananca di carlcamento del file alfinterno di Sintel dipendono dalle dimensioni degll stessi,

| pertante, quando posstbile, 5| consiglia di non superare | 20 Mbyte per singolo file. in generale, effettuare Fupload di
file di grandl dimension! attraverso internet pud richledere tampi lunghl, non dipendenti da Sintel, ma dalle
infrastrutture di rete e dal grado di saturazione delte stesse, Dunque, in particolare laddove I'offerta comprenda file df
grandt dimension, si ribadisce Pimportanza di effettuare le operazion! di caricamento con amplo anticipa rispetto al
termine ultimo per la presentazione delle offerte.
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9.3. Hash

Si definlsce hash unz funzione matematica capace di produrre una stringa {sequenza di caratterl) di lunghezza fissa
partendo da qualungue file o testo. Ogni modifica del file o del teste produrrad una diversa stringa in uscita, cui si
assegnerd un nuovo codlce hash completamente differente dal precedente.

Esempi di algoritmo dI hash sono 'MDS o lo SHA. Sinte| calcolera il codice hash usando algoritmo MD5 codificato In
Base64 e lo assegnerd in modo univaco all’ultimo flle carlcato dal concorrent! In ognl campo del percorso guidato “invia
Offerta®,

I concorrent] potranno verificare 1 codic! hash del file caricati, consultando il documento d'offerta generato al quarto
step del percorso guidato "Invia Offerta” che dovrd essere scaricato dall’operatore econamico sul proprio terminale
come descritto nel precedente paragrafo O

Documenta d’offerta e quindi sottoscritto con firma digitale dal titolare della ditta v dal suo legale rappresentante.
Tale firma rappresenta un’ulteriore comprova della correttezza ed autenticith det file allegati,

Grazie al confronto del codici hash sard, ad esempio possiblle, verificare che | file scaricati dalla stazlone appaitante in
fase divalutazione delle offerte ricevute, corrispondano esattamente a quellt Insariti in Sintel dall'operatore economico.
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10. Contatti

Per ricevere supporto tecnico ed operative sul servizl dl e-Procurement, | canalt a disposizione sono |
seguenti:

| | EMAIL;
‘ ?@ﬂ supportoacqulstipa@ariaspa.it
k
"L‘*\. . per richieste di supparto tecrico /o informativo sul senizl ARIA: plattaforma Sintel & Negorio
! My Elettronico, sftr] strument] die-procurament, Inizlative di §8r3 In corso & canvantiont attive

NUMERO VERDE: 800 116 738 {dall’estero +39 02 39 331 780

|
‘ 62850 :L{z 738' assistenza in lingua italiana)
[

] | nostri operatori sono a disposizione tutt) § glorni dalie 9.00 slle 17.30 eatius sabato, domenica
e fastivi
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