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Allegato 4 al Regolamento ad_43 “Gestione e manutenzione del sistema di videosorveglianza di ORAS
SpA”

Prot. Motta di Livenza,

ATTO DI NOMINA
DI RESPONSABILE ESTERNO DEL TRATTAMENTO DEI DATI PERSONALI
ai sensi dell’art. 28 del Regolamento Generale per la protezione dei dati personali UE 2016/679

CON FUNZIONI DI AMMINISTRATORE ESTERNO
DEL SISTEMA DI VIDEOSORVEGLIANZA

PREMESSO CHE

L’Ospedale Riabilitativo di Alta Specializzazione di Motta di Livenza (di seguito ORAS S.p.a.), in
qualita di Titolare del Trattamento dei dati personali, e tenuto ad adempiere gli obblighi imposti dal
Regolamento (UE) 2016/679, in materia di protezione dei dati personali e, pertanto, ad adottare un
modello organizzativo coerente con la predetta normativa.

La legge consente di designare come responsabili del trattamento soggetti che per esperienza,
capacita ed affidabilita forniscano garanzie sufficienti per mettere in atto misure tecniche e
organizzative adeguate in modo tale che il trattamento soddisfi i requisiti previsti dal corpus
normativo privacy e garantisca la tutela dei diritti dell’interessato.

Con il contratto siglato in data 26 febbraio 2016 e stata affidata a , alla data
del presente documento , per il triennio 2016/2018, la gestione e
manutenzione del sistema di videosorveglianza di ORAS. L’esecuzione del contratto stipulato tra
I’ORAS e comporta la necessita per il soggetto contraente di dover
procedere al trattamento dei dati personali di utenti ee dipendenti di ORAS.

La formalizzazione della nomina a Responsabile Esterno e indispensabile a legittimare le
operazioni di trattamento dei dati connesse all’adempimento degli obblighi contrattuali e
all’esecuzione delle prestazioni contrattualmente stabilite.

Nel caso di Responsabili Esterni, I’accesso ai dati ¢ rigorosamente limitato ai soli dati personali la
cui conoscenza sia strettamente necessaria per I’adempimento dei compiti assegnati e connessi
all’espletamento di quanto contrattualizzato.

IL TITOLARE DEL TRATTAMENTO DEI DATI PERSONALI

In persona del legale rappresentante pro tempore, Amministratore Delegato dell’ORAS S.p.A., con il

presente atto
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NOMINA

, P.IVA con sede legale in via , N — cap
quale Responsabile esterno del trattamento dei dati personal ai sensi dell’art. 28 del
Regolamento UE 2016/679, con funzioni di Amministratore esterno del Sistema di videosorveglianza, per
tutti i trattamenti connessi all’esecuzione delle prestazioni dedotte nel contratto stipulato con ORAS
S.p.a.

Il Responsabile Esterno di trattamento si impegna a

e procedere al trattamento dei dati personali, nel pieno rispetto delle previsioni legislative nonché
tenendo conto dei provvedimenti e dei comunicati ufficiali emessi dall’Autorita Garante per la
Protezione dei Dati Personali, attenendosi ai principi di cui al capo Il del nuovo Regolamento (UE)
2016/679;

e trattare i dati personali soltanto su istruzione documentata del titolare del trattamento, anche in caso
di trasferimento di dati personali verso un paese terzo o un’organizzazione internazionale;

e dichiara di attenersi ai compiti e alle istruzioni, qui di seguito specificate, i cui contenuti
costituiscono parte sostanziale e integrante del sopracitato contratto stipulato tra I’ORAS e

Specificazione dei compiti affidati al Responsabile e relative istruzioni:
e trattare i dati personali di cui viene a conoscenza nel rispetto dell’obbligo legale di riservatezza;

e garantire che le persone autorizzate al trattamento dei dati personali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza;

e autorizzare e dare istruzioni scritte alle persone fisiche “incaricati del trattamento” che a vario
titolo siano preposte allo svolgimento di operazioni di trattamento sui dati o ai quali abbiano
accesso nello svolgimento delle attivita previste dal contratto (art. 29 Regolamento UE 2016/679);

e vigilare sull’operato delle persone fisiche autorizzate a compiere operazioni di trattamento sui dati
personali per accertare la corretta applicazione delle istruzioni operative loro impartite;

e adottare tutte le misure richieste ai sensi dell’articolo 32 del Regolamento UE 2016/679;

e rispettare le condizioni per ricorrere ad un altro responsabile del trattamento e, specificamente,
secondo quanto previsto dalla presente nomina;

e assicurarsi che i sub responsabili cui ricorre il Responsabile del trattamento per adempiere agli
impegni contrattuali rispettino la disciplina sulla protezione dei dati;

e assistere il titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in cui
cio sia possibile, al fine di soddisfare I'obbligo del titolare del trattamento di dare seguito alle
richieste per I'esercizio dei diritti dell'interessato di cui al capo 11l del Regolamento UE 2016/679;
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non utilizzare i dati trattati e le informazioni acquisite per finalita che non siano strettamente
inerenti I’oggetto del contratto che condiziona la presente nomina;

procedere, in merito alle finalita, modalita, e requisiti di sicurezza, ed in generale su ogni elemento
connesso alle disposizioni di cui al Regolamento UE 2016/679 ed al Codice della privacy come
modificato dal Decreto legislativo 10 agosto 2010, n. 101;

adottare misure tecniche e organizzative adeguate per garantire ed essere in grado di dimostrare che
il trattamento sia stato effettuato conformemente agli obblighi imposti dalla normativa privacy
vigente nel periodo di efficacia del contratto, nel rispetto della presente nomina, e garantisca la
tutela dei diritti dell’interessato;

cancellare o restituire tutti i dati personali dopo che é terminata la prestazione dei servizi relativi al
trattamento e cancellare le copie esistenti, su scelta del titolare del trattamento, ove applicabile,
salvo che il diritto dell’Unione o degli stati membri preveda la conservazione dei dati;

assistere il titolare del trattamento nella predisposizione di misure tecniche e organizzative atte a
garantire che 1’utilizzo dei dati personali sia sempre pertinente e non eccedente rispetto alle finalita
del trattamento. Tale obbligo vale per la quantita di dati personali raccolti, la portata del
trattamento, il periodo di conservazione e 1’accessibilita. In particolare, dette misure dovranno
garantire che, per impostazione predefinita, non siano resi accessibili dati personali ad un numero
indefinito di persone fisiche senza I’intervento della persona fisica (c.d. privacy by design, ex art.
25 Regolamento UE 2016/679);

tenere il registro (in forma scritta, anche in formato elettronico) di tutte le categorie di attivita
relative al trattamento svolte per conto del Titolare del trattamento (ai sensi dell’art.30 par.2 del
Regolamento UE 2016/679);

essere in grado di dimostrare che il trattamento viene effettuato conformemente agli obblighi
imposti dal Regolamento UE 2016/679, dal Codice della privacy come modificato dal decreto

legislativo 10 agosto 2010, n. 101 e dagli specifici provvedimenti dell’ Autorita per la protezione
dei dati personali;

mettere a disposizione del titolare del trattamento tutte le informazioni necessarie per dimostrare il
rispetto degli obblighi di cui all’art.28 del Regolamento UE 2016/679, consentire e contribuire alle
attivita di revisione, comprese le ispezioni, realizzate dal titolare del trattamento o da un altro
soggetto da questi incaricato.

In base al sopra citato Regolamento UE 2016/679¢, specificamente, agli obblighi di cui agli articoli 32,
33, 34, 35, 36, il Responsabile Esterno dovra:

adottare tutte le misure richieste per la sicurezza del trattamento ai sensi dell’art.32 del
Regolamento UE 2016/679, tenendo conto della natura dei dati e della finalita del trattamento,
nonché del rischio per i diritti e le liberta delle persone fisiche. A tale scopo dovra assicurare - in
particolare e su base permanente - la riservatezza, l'integrita, la disponibilita e la resilienza dei
sistemi utilizzati, per svolgimento delle attivita previste dal contratto. Nell’ipotesi di difficolta
nell'adozione di tali misure, dovra tempestivamente informare il Titolare del trattamento ed essere
parte proattiva nell’individuazione delle soluzioni piu confacenti al caso concreto;
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VOTTADI LVENZA
TREVISO

e informare il titolare del trattamento, senza ingiustificato ritardo, di tutte le violazioni dei dati o gli
incidenti informatici che possono avere un impatto significativo sui dati personali trattati per
adempiere agli impegni contrattuali;

e assistere il titolare del trattamento nel garantire, il rispetto degli obblighi di sicurezza, notifica della
violazione dei dati personali e valutazione d’impatto.

Inoltre, svolge anche Iattivita di Amministratore di Sistema della
videosorveglianza e dovra:

individuare, nell’ambito della propria organizzazione, le persone (dipendenti o collaboratori)
munite dei necessari requisiti di esperienza, capacita ed affidabilita, cui attribuire, rispetto al
sistema informatico oggetto del contratto, le mansioni di amministratore di sistema
definendone gli ambiti di operativita, in conformita al provvedimento 27 novembre 2008 del
Garante per la protezione dei dati personali e ss.mm.ii.;

conservare, aggiornare ¢ mettere a disposizione del committente e/o degli organi di controllo,
I’elenco con i dati (nome, cognome, funzione) degli amministratori di sistema;

predisporre ed attuare un idoneo sistema di controllo periodico sull’operato dei propri
amministratori, garantendo al committente la correttezza dell’attivita di queste persone rispetto
alle misure di sicurezza adottate ed alle mansioni attribuite;

adottare e gestire sistemi idonei alla registrazione degli accessi logici (autenticazione
informatica) al sistema informatico oggetto del contratto da parte di tutte le persone qualificate
amministratori di sistema.

Obblighi specifici da osservare per la Videosorveglianza

I1 Responsabile, nell’eseguire ’attivita di gestione e manutenzione degli impianti di videosorveglianza,
¢ tenuto ad eseguire 1 seguenti ulteriori specifici compiti:

raccogliere e trattare le immagini esclusivamente per consentire al Titolare di procedere al
perseguimento delle finalita indicate nell’Informativa Videosorveglianza;

garantire la funzionalita dell’impianto di videosorveglianza in modalita continuata nelle 24 ore
mantenendo le immagini raccolte e registrate in formato elettronico all’interno del server di
proprieta di ORAS SpA, per un periodo non superiore a 24 ore dopodiché dovranno essere
cancellate mediante sovra registrazione;

prevedere 1’ulteriore conservazione delle immagini raccolte e registrate in formato elettronico
per i periodi di festivita, nonché nel caso in cui si deve aderire ad una specifica richiesta
investigativa dell'autorita giudiziaria o di polizia giudiziaria che verra tempestivamente
comunicata;

astenersi dall’utilizzare le immagini per il perseguimento di uno scopo diverso da quello
dichiarato nell’informativa per la Videosorveglianza;
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e generare le credenziali di autenticazione nominali per il personale di ORAS specificamente
nominato e autorizzato, consentendo ad ognuno di effettuare a seconda dei compiti attribuiti
unicamente le operazioni di propria competenza;

e fornire ai propri dipendenti e collaboratori incaricati alla gestione e manutenzione del sistema di
videosorveglianza di ORAS specifiche istruzioni scritte garantendone il rispetto da parte degli
stessi;

e garantire I’applicazione di opportune misure di sicurezza per 1’accesso alle registrazioni per
prevenire possibili accessi non autorizzati e consentire una immediata ed integrale visione delle
immagini solo in caso di necessita e su specifica richiesta del Titolare;

e consentire al personale di ORAS appositamente nominato di richiedere modifiche al sistema
solo sulla base di una specifica richiesta scritta del Titolare di Trattamento;

e istituire un registro delle richieste di cui al punto precedente nel quale dovranno essere indicati:
data di accesso, nominativo dell’Incaricato, modalita di accesso alla registrazione (es. mera
visualizzazione o estrazione di copia delle immagini registrate), tipologia di modifica del
sistema e finalita della richiesta;

e attribuire al personale tecnico abilitato alla manutenzione del sistema di videosorveglianza di
ORAS specifica password che non consenta la visione delle immagini registrate;

e istituire e custodire un registro degli interventi di manutenzione effettuati riportando la data di
accesso, il nominativo e codice identificativo del tecnico “incaricato” ad effettuare I’intervento;

e garantire il rispetto, anche da parte dei propri dipendenti e collaboratori, delle prescrizioni
previste nel Provvedimento Generale del Garante per la protezione dei dati personale dell’8
aprile del 2010 sulla videosorveglianza e dal regolamento aziendale ORAS AD 43 “Gestione e
manutenzione del sistema di videosorveglianza consegnato in fase di stipula del contratto,
manlevando il Titolare da qualsiasi responsabilita ne dovesse scaturire.

risulta, sin d’ora, autorizzata a ricorrere ad altri responsabili per 1’esecuzione
delle operazioni di trattamento dei dati personali necessarie per adempiere correttamente gli impegni
contrattuali nel rispetto di quanto convenuto nella presente nomina e previa comunicazione ad ORAS
dell’elenco dei sub responsabili con le relative attivita di trattamento sui dati personali ad essi affidate.
informera il Titolare di eventuali modifiche previste riguardanti I'aggiunta o la
sostituzione di responsabili del trattamento, dando cosi al titolare l'opportunita di opporsi a tali
modifiche (Regolamento UE 2016/679art.28 par.2).

In ogni caso si impegna a vincolare contrattualmente il responsabile al rispetto
della massima riservatezza nell’esecuzione delle operazioni affidategli, nonché delle stesse istruzioni
impartite dall’ORAS a e delle prescrizioni in materia di protezione dei dati

(13

personali, secondo i disposti del Regolamento UE 2016/679 consapevole che “...qualora [’altro

>
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responsabile di trattamento ometta di adempiere i propri obblighi in materia di protezione dei dati, il
responsabile iniziale conserva nei confronti del titolare del trattamento l'intera responsabilita
dell'adempimento degli obblighi dell'altro responsabile.”

Si ricorda che la normativa Privacy prevede, per chi disattende le istruzioni di cui alla presente lettera
di nomina, sanzioni civili e penali nonché provvedimenti da parte dell’Autorita Garante che, ove
ravvisasse ipotesi di trattamenti illeciti o non conformi, puo disporre ispezioni di verifica ed imporre il
blocco dei trattamenti.

La presente nomina e condizionata, per oggetto e durata, al sopracitato contratto in corso di
esecuzione tra ’ORAS S.p.A. e la Societa e si intendera revocata di diritto
alla scadenza del rapporto o alla risoluzione, per qualsiasi causa, dello stesso.

Una copia del presente atto di nomina, sottoscritto per presa visione ed accettazione, deve essere

restituita al Titolare del trattamento entro 15 giorni dal ricevimento della stessa.

Data,

Per presa visione e accettazione

ORAS S.p.a.

Il Rappresentante Legale Il Rappresentante Legale
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